DATENSCHUTZINFORMATION FUR DIE
VERWENDUNG VON AUTOLOGG

Der Schutz Ihrer personlichen Daten und die Einhaltung sdmtlicher datenschutzrechtlichen
Bestimmungen (insbesondere EU-Datenschutzgrundverordnung — DSGVO - das dsterreichische
Datenschutzgesetz — DSG und das Telekommunikationsgesetz — TKG) ist uns ein besonderes
Anliegen.

Wir konnen bei der Verarbeitung lhrer personenbezogenen Daten als Verantwortlicher oder als
Auftragsverarbeiter fungieren. In dieser Datenschutzinformation informieren wir Sie, wie wir als
Verantwortlicher lhre personenbezogenen Daten (zB Name, E-Mail-Adresse oder IP-Adresse) im
Zusammenhang mit der Nutzung von AutoLogg verarbeiten und welche Anspriiche und Rechte lhnen
nach den datenschutzrechtlichen Bestimmungen zustehen. Diese Datenschutzinformation kann durch
zusétzliche Datenschutzerklarungen, Bedingungen oder Hinweise erganzt werden, die lhnen
bereitgestellt werden.

Wenn Sie AutoLogg (iber einen von einem Dritten (zB der Organisation, fiir die Sie tatig sind, wie zB
Ihren Dienstgeber) verwalteten AutoLogg-Vertrag nutzen, trifft letztlich der Dritte bzw. die Organisation
die Entscheidung dariiber, fiir welche Zwecke die Daten verwendet werden und/oder wie das System
im Detail ausgestaltet bzw. konfiguriert ist (einschliellich zusatzlicher, mageschneiderter Services).
In diesen Fallen ist daher der Dritte bzw. die Organisation Verantwortlicher im Sinne der DSGVO und
wir fungieren als Auftragsverarbeiter. Nahere Auskiinfte zur Verarbeitung lhrer personenbezogenen
Daten erteilt lhnen lhre Organisation.

1. Verantwortlicher

Verantwortlich fiir AutoLogg ist die AutoLogg GmbH, Mihlstrasse 21, A-4614 Marchtrenk, T +43 1
2057735348, office@autologg.com (in der Folge kurz ,AutoLogg", ,wir oder ,uns” genannt).

Kontaktdaten des Datenschutzbeauftragten: T +43 1 2057735348, datenschutz@autologg.com.

2. Verarbeitung personenbezogener Daten, Zwecke und
Rechtsgrundlagen

2.1. Verarbeitete Daten

Bei der Nutzung von AutolLogg verarbeiten wir bestimmte personenbezogene Daten, wobei die konkret
verarbeiteten Daten davon abhéngen, wie Sie mit uns bzw. AutoLogg interagieren.

2.1.1. Daten, die Sie uns zur Verfiigung stellen

Wenn Sie uns Daten zur Verfiigung stellen, kénnen dabei folgende Informationen umfasst sein:
— ldentitats- und Kontaktdaten wie Vor- und Nachname, E-Mail, Adresse, AutoLogg-ID (diese
wird bei Verwendung von AutoLogg Connected automatisch von uns generiert und
hinzugefiigt), Datum der Registrierung;



Fahrzeugdaten (Marke, Modell und Serie des Fahrzeuges, Ausgangskilometerstand, Kfz-
Kennzeichen) - bei Verwendung des AutoLogg-Dongles und bei AutoLogg Connected
auBerdem die VIN (Vehicle Identification Number);

Passwort (verschliisselt und gehasht);

Fahrtenbucheintrage wie Zielort, Art der Fahrt (geschaftlich oder privat), Zweck der Fahrt (ggf.
Arbeitsweg fiir Nutzer in Deutschland), Geschéftspartner und Notizen;

Daten zu hinzugefiigten Hotspots (optional bei Nutzung der Hotspot-Funktion) wie Hotspot-
Titel, Adresse, GPS-Koordinaten, Geschéaftspartner, Zweck und zum Hotspot hinzugefiigte
Notizen;

Bestell- und Vertragsdaten zum Kauf von AutoLogg, insb. zur Abolaufzeit;
Korrespondenzdaten (Support Cases), soweit Sie mit uns in Kontakt treten (zB liber das
Kontaktformular auf der Website, per E-Mail, telefonisch oder auf anderem Weg) und diese in
der Korrespondenz mit uns enthalten sind.

2.1.2. Daten aus der Nutzung von AutoLogg im Fahrzeug, der AutoLogg Mobile App und des

AutoLogg-Portals

Wenn Sie die AutoLogg-Box bzw. den AutoLogg-Dongle nutzen, und AutoLogg im Fahrzeug aktiviert
ist, werden automatisch folgende Fahrtdaten erfasst, die wir verarbeiten:

Datum der Fahrt, Reisedauer (Start-Zeit und End-Zeit), Ausgangsort der Fahrt, Fahrtziele- und -
Wege (GPS-Koordinaten) sowie Anfangs- und Endkilometerstand;
Position des Fahrzeuges nach der letzten getatigten Fahrt (GPS-Koordinaten).

Diese Daten erhalten wir direkt iber die im Fahrzeug angeschlossene AutoLogg-Box bzw. den
AutolLogg-Dongle.

Wenn Sie AutoLogg Connected nutzen, und AutoLogg im Fahrzeug aktiviert ist, werden automatisch
folgende Fahrtdaten erfasst, die wir verarbeiten:

Datum der Fahrt, Reisedauer (Start-Zeit und End-Zeit), Start- und Endpunkt der Fahrt (GPS-
Koordinaten) sowie Anfangs- und Endkilometerstand;
Position des Fahrzeuges nach der letzten getatigten Fahrt (GPS-Koordinaten).

Diese Daten erhalten wir entweder liber unseren Partner High Mobility, nachdem Sie (iber den
digitalen Freigabeprozess den Abruf Ihrer Fahrtdaten zur Zurverfiigungstellung von AutoLogg
erlaubt haben, oder bei Kunden mit Mercedes-Fahrzeugen von der Mercedes-Benz
Connectivity Services GmbH.

Weiters verarbeiten wir bei der Nutzung der AutoLogg Mobile App bzw. des AutoLogg-Portals
(my.autologg.com) automatisch folgende Informationen inkl. Cookies:

Gerate- und Verbindungsinformationen wie Browsertyp und —version, Modellbezeichnung des
Mobiltelefons und generische Geratekennung, verwendetes Betriebssystem, Website, von der
aus der Benutzer unsere Website besucht (Referrer URL), Unterseite, die der Benutzer besucht,
Datum und Uhrzeit des Zugriffs, Internet Protokoll (IP)-Adresse des anfragenden
internetfahigen Gerétes;
Praferenzeinstellungen (Landerauswabhl);
Log-in-Daten (IP-Adresse, Uhrzeit, Datum der durchgefiihrten Aktion); folgende Cookies
werden gesetzt, wenn Sie sich auf my.autologg.com anmelden:

Name: Beschreibung:

autologg-id Id des Users Speicherdauer: 2 Tage

autologg-token Session-Token des Users; Speicherdauer: 2 Tage



Cookies sind kleine Textdateien, die tiber lhren Browser auf lhrem Endgerat (zB Notebook,
Tablet, Smartphone) voriibergehend abgelegt werden, wenn Sie das AutoLogg-Portal
besuchen. Beim nachsten Besuch des AutolLogg-Portals greift Ihr Browser auf das oder die
relevante(n) Cookie(s) zu und schickt diese(s) an den Server der Website. Um das Setzen von
Cookies generell zu vermeiden, konnen Sie lhren Browser so einstellen, dass diese nur mit
Ihrem Einverstandnis erstellt oder abgelehnt werden. Wir weisen jedoch darauf hin, dass ohne
das Setzen von Cookies Bereiche der Webseite eingeschrankt oder gar nicht nutzbar sind.

Wenn Sie sich via Apple, Google Social Login oder dem Microsoft Login bei AutoLogg anmelden,
erhalten wir folgende Daten vom entsprechenden Service Provider:

— Apple Inc, One Apple Park Way; Cupertino, CA 95014, USA (,Mit Apple anmelden®): Name und
E-Mail-Adresse (kann auch verborgen werden)

— Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland (,Google"): Vor- und
Nachname, E-Mail-Adresse, Geschlecht, Geburtsdatum und Profilbild.

—  Microsoft Corporation, One Microsoft Way. Redmond, WA 98052-6399, USA: E-Mail-Adresse,
Telefonnummer oder Skype-Anmeldung.

Fir den Fall, dass das Fahrzeug mit anderen (Bei-)Fahrern geteilt wird und AutoLogg aktiviert ist,
miissen Sie insbesondere diese (Bei-)Fahrer dariiber in Kenntnis setzen, dass die Fahrtdaten vom
Fahrzeug gesammelt werden und Sie Zugriff auf entsprechende Berichte haben.

2.2. Wofiir wir lhre Daten verarbeiten

Je nachdem, wie Sie mit uns bzw. AutoLogg interagieren, verarbeiten wir Daten, um

— Ihnen Zugriff auf AutoLogg zu aktivieren und dessen Nutzung bereitzustellen und zu verwalten
(einschlieBlich Registrierung/Aktivierung von AutolLogg, Verfiigbarkeitspriifung von AutoLogg
fiir das jeweilige Fahrzeug, Erstellung und Verwaltung der Fahrtenbucheintrage,
Authentifizierung des Zugangs);

— Ihnen die Nutzung der Hotspot-Funktion zu ermdglichen;

— |hnen Statistiken anzuzeigen;

— Ihnen technischen oder sonstigen Support bereitzustellen, um zu gewahrleisten, dass
AutolLogg funktionsfahig und sicher bleibt;

— Ihnen einen reibungslosen Verbindungsaufbau zu gewahrleisten, die Qualitat und
Performance AutolLogg weiter zu verbessern und nutzerfreundlicher zu gestalten, Fehler
schneller zu finden und zu beheben sowie zur Verbesserung der Systemsicherheit und -
stabilitat;

— Ihnen gegebenenfalls maRgeschneiderte bzw. erweiterte Dienste anzubieten;

— gegebenenfalls unsere Rechtsanspriiche geltend zu machen, auszuiiben oder zu verteidigen
oder unsere gesetzlichen oder behdérdlich auferlegten Pflichten zu erfiillen.

Miissen Sie uns personenbezogene Daten bereitstellen?

Die Verarbeitung ist zur Erreichung der oben genannten Zwecke erforderlich. Soweit Sie uns
bestimmte Daten nicht bereitstellen (zB jene Daten, die wir im Zuge der Aktivierung von AutoLogg
bendotigen), kann dies zur Folge haben, dass wir den Vertrag mit lhnen nicht abschlieBen konnen, die
angefragte Leistung nicht erbringen konnen, die angefragten vorvertraglichen Malnahmen nicht
setzen konnen bzw. die angefiihrten Zwecke nicht vertrags- bzw. gesetzeskonform erfiillen kénnen.
Madchten Sie uns etwa personenbezogene Daten, die wir nur im Falle lhrer Einwilligung verarbeiten,
nicht zur Verfligung stellen, konnen Sie dennoch AutoLogg nutzen; jedoch kdnnen wir lhnen dann
bestimmte Dienstleistungen, die Ihrer Einwilligung bediirfen, nicht anbieten.

2.3. Rechtsgrundlagen



Wir verarbeiten lhre personenbezogenen Daten aufgrund der Durchfiihrung vorvertraglicher
MaBnahmen bzw. zur Vertragserfiillung gemal Art 6 Abs 1 lit b DSGVO bzw. zur Wahrung unserer
berechtigten Interessen gemal Art 6 Abs 1 lit f DSGVO, oder im Falle lhrer Einwilligung gemaR Art 6
Abs 1 lit a DSGVO. Unsere berechtigten Interessen liegen in der Regel an der Gewahrleistung eines
reibungslosen Geschéftsablaufs und Verbesserung unseres Geschifts, eines sicheren
Geschéftsbetriebes und der Einhaltung aller geltenden Gesetze.

3. Geben wir lhre Daten weiter?

Nur soweit dies fiir die oben angefiihrten Zwecke erforderlich und zulassig ist, ibermitteln wir
gegebenenfalls personenbezogene Daten (dies betrifft lediglich Daten wie Kontakt- und/oder
Rechnungsdaten; nicht jedoch Fahrtdaten) an mit uns verbundene Unternehmen innerhalb der EU
(https://www.starlim-sterner.com/kontakt/standorte/) bzw. an Dritte wie Rechtsberater,
Steuerberater, Wirtschaftspriifer, Auditoren bzw. sonstige Geschéftspartner (zB Logistikpartner zur
Durchfiihrung und Abwicklung von Lieferungen).

Weiters kdnnen lhre personenbezogenen Daten in unserem Auftrag auch von unseren
Auftragsverarbeitern (zB IT-Dienstleister oder Bereitstellern von externen Rechenzentren wie Amazon
Web Services EMEA SARL - Standort des Rechenzentrums ist in Frankfurt/Main, oder Cloud IAM
Software Inc. — Standort des Rechenzentrums ist Frankreich oder in der EU) verarbeitet werden. Diese
Auftragsverarbeiter sind vertraglich zur Einhaltung der datenschutzrechtlichen Bestimmungen
verpflichtet.

Im Ubrigen geben wir — sofern nicht ausdriicklich anders in dieser Datenschutzinformation angefiihrt
- lhre personenbezogenen Daten nicht an Dritte weiter, es sei denn, dies ist fiir die Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder zur Erfiillung unserer Pflichten erforderlich
oder gesetzlich/behordlich notwendig. Mdgliche Empfanger konnen diesfalls interne oder externe
Rechtsberater, Rechtsvertreter, zusténdige Behdrden, Amter und Gerichte sein.

Sofern sich die oben angefiihrten Empfanger in Landern auBerhalb der Européischen Union (in sog.
,Drittldndern”) befinden, gelten dort mdglicherweise Datenschutzvorschriften, die nicht das gleiche
Datenschutzniveau wie in Ihrem Wohnsitzland gewahrleisten. Hierbei kann etwa das Risiko bestehen,
dass lhre Daten durch lokale Behdrden erfasst und verarbeitet sowie lhre Betroffenenrechte nicht
durchgesetzt werden kénnten. Eine Ubermittlung erfolgt daher entsprechend den gesetzlichen
Vorgaben nur dann, wenn fiir das Drittland ein Angemessenheitsbeschluss der Européischen
Kommission vorliegt, mit dem Empfanger angemessene Garantien vereinbart wurden (zB EU
Standardvertragsklauseln abgeschlossen wurden), der Empféanger an einem genehmigten
Zertifizierungssystem teilnimmt, verbindliche interne Datenschutzvorschriften gemaR Art 47 DSGVO
vorliegen oder eine Ausnahme gemaR Art 49 DSGVO vorliegt (zB weil die Ubermittlung fiir die
Erfillung eines zwischen Ihnen und uns geschlossenen Vertrages erforderlich ist oder Sie in die
Ubermittlung ausdriicklich eingewilligt haben).

4. Wie lange werden lhre Daten gespeichert?

Soweit nicht ausdriicklich eine andere Speicherdauer angegeben wird, werden lhre
personenbezogenen Daten geldscht, sobald diese nicht mehr fiir die oben dargestellten Zwecke
bendtigt werden bzw. das Vertragsverhéltnis beendet ist. Aus gesetzlichen Aufbewahrungspflichten
oder sonstigen (rechtlich begriindeten) Griinden kann jedoch eine fortgesetzte Aufbewahrung lhrer
Daten erforderlich sein.

5. lhre Rechte



Als betroffener Person stehen lhnen gemaR der DSGVO folgende Rechte zu:

¢ Sie konnen Auskunft liber die Verarbeitung Ihrer Daten verlangen (Art 15 DSGVO) - beachten
Sie, dass Sie lhre Daten auch stets selbst in der AutoLogg App oder im AutoLogg-Portal
einsehen konnen;

e Sie konnen die Berichtigung unrichtiger Daten verlangen (Art 16 DSGVO);

e Sie konnen gegebenenfalls die Loschung Ihrer Daten verlangen (Art 17 DSGVO);

¢ Sie konnen gegebenenfalls die Einschrankung der Verarbeitung lhrer Daten verlangen (Art 18
DSGVO);

e Sie kdnnen gegebenenfalls Widerspruch gegen die Verarbeitung erheben, wenn sich aus lhrer
besonderen Situation Griinde dafiir ergeben (Art 21 DSGVO);

e Sie kdnnen gegebenenfalls die Ubertragung lhrer Daten in einem géngigen Format verlangen,
wenn Sie uns diese Daten bereitgestellt haben (Art 20 DSGVO);

e Beruht die Verarbeitung auf lhrer Einwilligung, haben Sie das Recht, die Einwilligung jederzeit
unabhéangig von allfalligen weiteren Einwilligungen zu widerrufen. Durch den Widerruf der
Einwilligung wird die RechtsmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
verarbeiteten Daten nicht beriihrt.

e Sie kdnnen Beschwerde bei der Aufsichtsbehdrde erheben.

Bitte beachten Sie, dass wir moglicherweise nicht immer verpflichtet sind, einer Bitte um Loschung,
Einschrankung der Verarbeitung, Widerspruch gegen die Verarbeitung oder Dateniibertragung
nachzukommen. Dies unterliegt den gesetzlichen Voraussetzungen und einer Beurteilung im
Einzelfall. Sollten Sie Fragen bezliglich lhrer personenbezogenen Daten haben, kontaktieren Sie uns
bitte unter datenschutz@autologg.com.

6. Sonstiges

Diese Datenschutzinformation kann bei Bedarf angepasst werden anpassen. Die neueste Version der
Datenschutzinformation finden Sie stets auf unserer Website. Uber wesentliche inhaltliche
Anderungen werden wir Sie gesondert informieren.

Stand: Oktober 2022



PRIVACY POLICY FOR THE USE OF
AUTOLOGG

We attach great importance to your privacy and your personal data. We therefore process your data
exclusively on the basis of the applicable statutory regulations, in particular the Austrian Data
Protection Act - DPA, the EU General Data Protection Regulation (GDPR) as well as the Austrian
Telecommunications Act (TCA).

We may act as a controller or processor when processing your personal data. This privacy policy
informs you how we process your personal data (e.g. name, e-mail, IP address) as a controller when
you use AutoLogg and what your corresponding rights are. This privacy policy may be complemented
by additional privacy information, terms or hints we provide to you.

If you use AutoLogg via a contract managed by a third party (e.g., the organization for which you work,
such as your employer), the third party or organization ultimately makes the decision about the
purposes for which the data is used and/or how the system is designed or configured in detail
(including tailor-made advanced services). In these cases, the third party or organization is the
controller within the meaning of the GDPR and we act as a processor. For more information about the
processing of your personal data, please contact your organization.

1. Controller

AutolLogg GmbH, Muehlstrasse 21, A-4614 Marchtrenk, T +43 1 2057735348, office@autologg.com
(referred to below as ,AutolLogg", ,we" or ,us").

Contact details of the data protection officer: T +43 1 2057735348, privacy@autologg.com.

2. Processing of personal data, purposes and legal basis

2.1. Processed data

When you use AutolLogg, we process certain personal data, whereby the specific data processed
depends on how you interact with us or AutoLogg.

2.1.1. Data you provide to us

If you provide us with data, this may include the following information:

— ldentity and contact data such as first and last name, email, address, AutoLogg ID (when
using Autologg Connected, the ID will be automatically generated and added by us), date of
registration;

— Vehicle data such as brand, model and series of the vehicle, initial mileage, vehicle plate
number — when using the AutoLogg-Dongle and AutoLogg Connected also the VIN (Vehicle
Identification Number);

— Password (encrypted and hashed);

— Logbook entries such as destination, type of the trip (business or private), purpose of the trip
(if applicable, work trip for users in Germany), business partners and notes;



Data on added hotspots (optional when using the hotspot feature) such as title of the hotspot,
address, GPS-coordinates, business partner, purpose and notes added to the hotspot;

Order and contract data relating to the purchase of AutoLogg, in particular the subscription
period;

Correspondence data (support cases), when you contact us (e.g. via the contact form on the
website, by e-mail, by telephone or by other means) and the data included in the
correspondence with us.

2.1.2. Data from the use of AutoLogg in the vehicle, the AutoLogg Mobile App or the AutoLogg Portal

When using the AutoLogg-Box or the AutoLogg-Dongle and AutoLogg is activated in the vehicle, the
following trip data is automatically collected and processed by us:

Date of the trip, trip duration (time), starting point of the trip, trip destinations and routes (GPS
coordinates) as well as start and end mileage;
Position of the vehicle after the last trip (GPS coordinates).

We receive this data directly via the AutoLogg-Box or the AutoLogg-Dongle connected in the
vehicle.

When using AutoLogg Connected and AutoLogg is activated in the vehicle, the following trip data is
automatically collected and processed by us:

Date of the trip, trip duration (time), starting point and ending point of the trip (GPS
coordinates) as well as start and end mileage;
Position of the vehicle after the last trip (GPS coordinates).

We receive this data either directly via our partner High Mobility, after you have permitted the
retrieval of your trip data via the digital approval process for the provision of AutoLogg, or in
case you use a Mercedes vehicle, via the Mercedes-Benz Connectivity Services GmbH.

Furthermore, when using the AutoLogg Mobile App or the AutoLogg Portal (my.autologg.com), we
automatically process the following information including cookies:

Device and session information such as browser type and —version, model of mobile phone
and generic device identification, operating system used, website from which our site was
accessed (referrer URL), subpage that you visit, date and time of access, IP address of the
requesting device;

Preference settings (country selection);

Log-in-data (IP address, time, date of the action performed); the following cookies are used
when you log in with my.autologg.com:

Name: Description:
autologg-id User-ID; storage period: 2 days
autologg-token Session-Token of user; storage period: 2 days

Cookies are small text files that are temporarily stored on your device (e.g. notebook, tablet,
smartphone) via your browser when you visit our website. The next time you visit our site, your
browser will access the relevant cookie(s) and send them to the site's server. You can prevent
the use of cookies by selecting the appropriate settings on your browser; however, please note
that in this case, you may not be able to make full use of all the functions provided on this
website or you may not be able to use the site at all.

When you log in to AutoLogg via Apple, Google Social Login or the Microsoft Login, we receive the
following data from the corresponding service provider:

Apple Inc, One Apple Park Way; Cupertino, CA 95014, USA ("Sign in with Apple"): Name and
email address (can also be hidden).



— Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland ("Google"): First and
last name, email address, gender, date of birth, and profile picture.

—  Microsoft Corporation, One Microsoft Way. Redmond, WA 98052-6399, USA: email address,
phone number or Skype login.

In the event that the vehicle is shared with other drivers and AutoLogg is enabled, you must notify
these drivers that the vehicle's trip and vehicle data is being collected by the vehicle and that you have
access to the respective reports.

2.2. Why we process your data

Depending on how you interact with us or AutoLogg, we process data in order to

— Activate your access to AutoLogg and provide and manage its use (including
registration/activation of AutoLogg, availability check of AutoLogg for the particular vehicle,
creation and management of logbook entries, authentication of access);

— Enable you to use the hotspot function;

— Display statistics to you;

—  Provide you with technical or other support to ensure that AutoLogg remains functional and
secure;

—  Provide you with a smooth connection experience, to further improve the quality and
performance of AutoLogg and make it more user-friendly, to find and fix bugs faster, and to
improve system security and stability;

—  Provide you with customized or enhanced services, if any;

— Assert, exercise or defend our legal rights or comply with our legal or regulatory obligations,
as applicable.

Do you need to provide us with personal data?

The processing is necessary to achieve the above-mentioned purposes. If you do not provide us with
certain data (e.g. the data we require in the course of activating AutoLogg), this may have the
consequence that we cannot conclude the contract with you, cannot provide the requested service,
cannot take the requested pre-contractual measures or cannot fulfill the stated purposes in
accordance with the contract or the law. If, for example, you do not wish to provide us with personal
data that we will only process with your consent, you can still use AutoLogg; however, we will then not
be able to offer you certain services that require your consent.

2.3. Legal basis

We process your personal data on the basis of the implementation of pre-contractual measures and
performance of a contract in accordance with Art. 6(1)(b) GDPR, on our legitimate interests pursuant
to Art. 6(1)(f) GDPR or, in case of your consent, on Art 6(1)(a) GDPR. Our legitimate interests lie in
ensuring smooth operation and improvement of our business, secure business operations and
compliance with all applicable laws.

3. Do we share your personal data?

Provided this is necessary and permitted to fulfill the above stated purposes, we may share personal
data (this only concerns data like contact and/or invoice data; not any trip data) with other affiliated
companies within the EU (https://www.starlim-sterner.com/en/contact/company-sites/) or to third
parties such as legal advisers, tax advisers, auditors or other business partners (e.qg. logistics partners
for the execution and processing of deliveries).

Furthermore, your personal data may also be processed on our behalf by our processors (e.g. IT
service providers or providers of external data centers such as Amazon Web Services EMEA SARL -



the data center is located in Frankfurt/Main, or Cloud IAM Software Inc. — the data center is located in
Franc or the EU). These processors are contractually obliged to comply with data protection
regulations.

Except where otherwise stated in this Privacy Policy, we will not disclose your personal data to other
recipients, unless this is necessary for the assertion, exercise or defence of legal claims or for the
fulfilment of our obligations or in cases this is legally or officially obligatory. Possible recipients in this
case may be legal representatives, competent authorities, offices and courts.

If the above-mentioned recipients are located in countries outside of the European Union or the
European Economic Area (in so-called “third countries”), the local data protection laws may not offer
the same data protection level as in your country of residence. For example, there may be a risk that
your data could be collected and processed by local authorities and that your data subject rights could
not be enforced. A transfer will therefore only take place in accordance with the statutory provisions if
the European Commission has adopted an adequacy decision for the third country, if appropriate
safeguards have been agreed with the recipient (e.g. EU Standard Contractual Clauses), the recipient
participates in an approved certification system, binding corporate rules according to Art. 47 GDPR
exist or there is a derogation for specific situations according to Art 49 GDPR (e.g. the transfer is
necessary for the performance of a contract between you and us or you have explicitly consented to
the proposed transfer).

4. How long do we store your data?

Unless a different storage period is expressly stated, your data will be deleted as soon as it is no
longer required for the fulfillment of the abovementioned purposes or the contractual relationship has
ended. However, due to statutory retention periods or other (legally justified) purposes, a continued
storage of your data may be necessary.

5. Yourrights

Under the GDPR, you have the following rights:

e Right to access the personal data concerning you that is being processed by us (Art. 15 GDPR)
- note that you can also access your data at any thime in the AutoLogg App or the AutoLogg
web portal;

e Right to rectification of inaccurate data (Art. 16 GDPR);

e Right to erasure (Art. 17 GDPR), where appropriate;

e Right to restriction of processing of your data (Art. 18 GDPR), where appropriate;

e Right to object to the data processing at any time on grounds relating to your particular
situation (Art. 21 GDPR);

¢ Right to receive the personal data concerning you in a structured, commonly used and machine-
readable format (Art. 20 GDPR), where appropriate;

e Right to withdraw consent declarations at any time without a reason in order to hinder further
processing of your personal data that has been collected and usede based on a consent
declaration;

¢ Right to lodge a complaint with the supervisory authority.

Please note that we may not always be obliged to comply with a request for erasure, restriction of
processing, objection to processing or data transfer. This is subject to the legal requirements and an
assessment in each individual case. In case of any questions concerning your personal data, contact
us at privacy@autologg.com.




6. Miscellaneous

We may adjust this Privacy Policy if necessary. You will always find the latest version on our website.
We will inform you separately about significant changes in content.
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